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nach einer angemessenen Begrenzung der Haftung, die tatsichlichen
Umstdnden entspricht. Dies spricht fiir eine Haftung nur dann, wenn
die Pflichtwidrigkeit des Verhaltens fiir den Fall der eigenen, vermeid-
baren, Kartellhandlungen oder erkennbaren Unzulidnglichkeit von
Aufsichts- bzw. Compliance-Mafinahmen angenommen wird und
wenn das Unternehmen nur insoweit Regress nehmen kann, als es
nachweist, dass Bufigelder sowie verbundene Kosten durch die Kartel-
lhandlungen erlangte Vermogensvorteile tibersteigen.

—

Prof. Dr. Fabian Stancke lehrt Birgerliches Recht und
Kartellrecht an der Brunswick European Law School, ist Mit-
glied der Faculty am Europa-Kolleg der Universitdt Hamburg
sowie of Counsel bei Dentons Europe LLP und war zuvor un-
ter anderem in einer weiteren fiihrenden Wirtschaftskanzlei
sowie in der Konzernrechtsabteilung eines internationalen
Versicherungs- und Finanzdienstleistungskonzerns tatig.

Oskar Becker, LL.M., RA, und Anne Baranowski, LL.M., RAIn

Invisible Payments unter zahlungs- und
datenschutzrechtlichen Gesichtspunkten

Bei der Verwendung von Invisible Payments, einer Zahlungsweise ohne
Bargeld, im Hintergrund und als bloBe Folge der Hauptleistung, sind
insbesondere zahlungs- und datenschutzrechtliche Anforderungen zu
beachten. An Beispielen wird dargestellt, wie diese Anforderungen in
der Praxis erfiillt werden kénnen.

I.  Einleitung

Den tiblichen Zahlungsmethoden im stationdren Handel ist gemein,
dass die Zahlung vom Zahler separat und aktiv ausgelost werden
muss, um ein Produkt oder eine Dienstleistung zu bezahlen.

Eine neue Methode unter dem Begriff ,, Invisible Payments* setzt hier
an und verschiebt den Zahlungsvorgang vollstindig in den Hinter-
grund, ohne dass dieser separat angestof3en wird. Die Zahlung ist au-
tomatische Folge der Inanspruchnahme der Hauptleistung.
Funktionsweise (Ziffer II.) und Durchfiihrbarkeit der Invisible Pay-
ments unter zahlungs- (Ziffer II1.) und datenschutzrechtlichen (Ziffer
IV.) Gesichtspunkten werden nachfolgend fiir Zahlungen am POS
(Point-of-Sale)' dargestellt.

ll. Funktionsweise der Invisible Payments

Das Neuartige an Invisible Payments ist, dass eine Zahlung automa-
tisch und nur bei tatsichlicher Inanspruchnahme der Hauptleistung
erfolgt. An der Kasse oder einem Schalter zu bezahlen, fillt weg.

Ein noch relativ junges Beispiel fiir die Anwendung von Invisible Pay-
ments ist Amazon Go, eine vom Unternehmen Amazon gegriindete
Supermarktkette, in der man ausschliellich bargeldlos einkaufen
kann.” Auch erste europiische Unternehmen sind dabei, die entspre-
chende Technologie zu entwickeln. So hat das portugiesische Start-up
Sensei bereits den ersten Prototypen eines dhnlich funktionierenden
Shops in Lissabon aufgestellt.®

Kauf und Zahlung funktionieren in Amazon Go-Supermirkten wie
folgt: Nachdem sich ein Kunde am Eingangsportal mit seiner Amazon
App ausgewiesen hat,* kann er den Laden betreten, Waren aus Rega-
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len nehmen und diese in seinen Korb legen. Spezielle Kameras sowie
unterstiitzende Systeme registrieren dies und weisen die herausge-
nommenen Waren dem Account des Kunden zu.> Bei Verlassen des
Ladens durch eine leaving area werden die Waren aus dem internen
Lager des Ladengeschiftsinhabers entfernt und dem Account des
Kéufers nun endgiiltig zugeordnet. Die Bezahlung erfolgt dann auto-
matisch iiber den Amazon-Account mit Verlassen des Ladens. Auf-
grund der dauerhaften Uberwachung durch Bilderkennung muss sich
der Kunde beim Verlassen nicht erneut identifizieren und kann da-
durch ohne zusitzlichen Aufwand das Ladengeschift direkt verlassen.
Als Alternative zu kameragestiitzten Systemen arbeitet die zur DZ-
Bank gehorende VR Payment GmbH an einem technischen Verfah-
ren, bei der die Identifizierung der Waren tiber RFID-Chips (radio-
frequency identification) vorgenommen wird. RFID-Chips sind an der
jeweiligen Ware angebracht und funktionieren nach dem Sender-
Empfinger-Prinzip mittels Radiowellen. Auch hier gibt es eine pay-
ment area, bei der die sich im Warenkorb befindlichen Produkte an-
hand der RFID-Chips automatisch gescannt, dem jeweiligen Kunden
zugeordnet und von ihm bezahlt werden.®

Die Frage der Funktionsweise und rechtlichen Einordnung von Invisible Payments im In-
ternet ist nicht Gegenstand dieses Textes, da dort jedenfalls immer ein Klick notwendig
ist, um eine Zahlungsvorgang auszuldsen, was streng genommen keine automatisierte
Zahlung im Hintergrund und damit kein Invisible Payment darstellt.
Handelsblatt/Deutsche Presse-Agentur GmbH vom 22.1.2018 unter https://app.handels
blatt.com/unternehmen/handel-dienstleister/amazon-go-erster-amazon-supermarkt-oh
ne-kassen-oeffnet-in-seattle/20871836.html?ticket=ST-3282858-jd0hOGGVXAKNRIIhVw
Pb-ap6 (Abruf: 9.5.2019).

Milligan/Kahn, Amazon Go Faces Unlikely Challenge From Checkout-Free Startup, unter
https://www.bloomberg.com/news/articles/2019-04-05/amazon-go-faces-unlikely-chall
enge-from-checkout-free-startup (Abruf: 2.7.2020).

Etwas weitergedacht, kann die Identifizierung des Kunden vollstandig durch eine auto-
matische Gesichtserkennung des Kunden bei dessen Betreten des Ladens ersetzt wer-
den. Ein Bsp. fiir die Machbarkeit sind die Amazon Go-Supermarkte selbst, welche den
Weg des Kunden im Geschéft konstant per Kamera verfolgen. Noch einen Schritt weiter
stiinde nur noch der komplett automatisierte und individualisierte Lieferservice, fiir den
zahlungsrechtlich jedoch grundsétzlich dieselben Regeln wie unter Ziffer Ill. gelten.
Kolbriick, So funktioniert Amazon Go: Die Technik hinter dem Zauberwort ,Sensor Fu-
sion”, unter https://etailment.de/news/stories/Technologie-So-funktioniert-Amazon-Go-
Die-Technik-hinter-dem-Zauberwort-Sensor-Fusion-20194 (Abruf: 2.7.2020).
IT-Finanzmagazin Online vom 17.2.2020, unter https://www.it-finanzmagazin.de/pay-
free-automatisiertes-bezahlen-pos-rfid-101313/ (Abruf: 25.3.2020).
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lll. Zahlungsrechtliche Beurteilung der Invisible
Payments’

Die nachfolgende rechtliche Beurteilung der Invisible Payments er-
folgt fiir Kiufer von Waren in einem deutschen Supermarkt.®

1.  Drei Vertrage fiir einen Kauf

Spricht man laienhaft vom ,Kauf* als einem Rechtsgeschift, so ver-

steht man hierunter rechtlich grundsitzlich drei verschiedene Ge-

schifte:

— Erstens ein schuldrechtlicher Kaufvertrag hinsichtlich der zu kau-
fenden oder gekauften Sache zwischen Verkdufer (im Folgenden
der Supermarkt) und Kaufer (im Folgenden der Kunde).

— Zweitens ein dinglicher Erfiilllungsvertrag gerichtet auf Ubereignung
der Sache vom Supermarkt an den Kunden, um die entsprechende
schuldrechtliche Verpflichtung aus dem Kaufvertrag zu erfiillen.

— Drittens ein dinglicher Erfiillungsvertrag gerichtet auf Ubereignung
des Bargeldes in Hohe des Kaufpreises vom Kunden auf den Super-
markt,” ebenfalls, um die entsprechende schuldrechtliche Verpflich-
tung aus dem Kaufvertrag zu erfiillen.

Wichtig fiir die Durchfiihrbarkeit von Invisible Payments in Deutsch-

land ist die rechtliche Moglichkeit, dass alle drei Geschifte zur selben

Zeit abgeschlossen und diese Abschliisse an bestimmte Handlungen

gekniipft werden kénnen.'® So kénnen der Supermarkt und der Kun-

de vereinbaren, dass mit Verlassen des Supermarkts durch den Kun-
den sowohl ein Kaufvertrag zwischen beiden hinsichtlich der vom

Kunden eingepackten Waren zustande kommt, als auch, dass beide

iibereinstimmen, dass das Eigentum an diesen Waren auf den Kunden

iibergeht sowie die Zahlung des Kaufpreises erfolgt. Der Inhalt einer
entsprechenden Vereinbarung kann sich aus Allgemeinen Geschifts-
bedingungen (AGB) ergeben.'!

2.  Erfiillung der Zahlungsverpflichtung/
Zahlungsauftrag

Wie kann ein Kunde durch blofles Verlassen des Supermarktgeldn-

des seine Zahlungsverpflichtung erfiillen? Zur Beantwortung der

Frage ist zunichst festzustellen, dass der Kaufpreis gesetzlich zwar

grundsitzlich in bar geschuldet ist,"* jedoch auch elektronisch be-

zahlt werden kann. Die elektronische Art der Zahlung stellt entwe-

der auch eine echte Erfiillung"’ dar oder der Supermarkt nimmt

die elektronische Zahlung an Erfullung statt an (vgl. § 364 Abs. 1

BGB). Diese rechtliche Moglichkeit ist Voraussetzung dafiir, dass

Zahlungen iiberhaupt unsichtbar und im Hintergrund ablaufen

kénnen.

Fir die Erfiillung der Zahlungsverpflichtung des Kunden kommen

vor allem folgende Zahlungswege in Frage:'*

— Zahlung per Uberweisung

— Zahlung per Lastschrift

— Zahlung per Kreditkarte/Kreditkarteninformationen

— Zahlung mit E-Geld

— Abrechnung iiber die Mobilfunkrechnung

Die vorgenannten Zahlungswege zeigen, dass auch Invisible Pay-

ments grundsitzlich klassisch abgewickelt werden. Lediglich die Art

und Weise der Erteilung des Zahlungsauftrages des Kunden an den

jeweiligen Zahlungsdienstleister unterscheidet sich'® und hiingt wie-

derum vom gewihlten Zahlungsweg ab, welchen der Kunde mit

dem Zahlungsdienstleister im sogenannten Zahlungsdiensterahmen-
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vertrag'® vereinbart. Die kostengiinstigsten Varianten sind die Zah-
lung per Uberweisung und die Zahlung per Lastschrift. Die fiir
den Zahlungsempfinger sicherste Variante ist jedoch das Kreditkar-
tenmodell.

3.  Zahlung per Uberweisung

Gemidfl §1 Abs. 22 des Zahlungsdiensteaufsichtsgesetzes (ZAG) ist
eine Uberweisung ein auf Veranlassung des Zahlers ausgeloster
Zahlungsvorgang zur Erteilung einer Gutschrift auf dem Zahlungs-
konto des Zahlungsempfingers zulasten des Zahlungskontos des
Zahlers in Ausfiihrung eines oder mehrerer Zahlungsvorginge
durch den Zahlungsdienstleister, der das Zahlungskonto des Zah-
lers fiihrt.

Auf Veranlassung des Zahlers erfolgt ein Zahlungsvorgang insbeson-
dere bei Erteilung eines Zahlungsauftrages. Gemif3 § 675 f Abs. 4 S. 2
BGB ist darunter jeder Auftrag zu verstehen, den ein Zahler seinem
Zahlungsdienstleister zur Ausfiihrung eines Zahlungsvorgangs entwe-
der unmittelbar oder mittelbar iiber einen Zahlungsauslosedienstleis-
ter oder den Zahlungsempfinger erteilt.'”

a)  Erteilung des Zahlungsauftrages

Wihlt man zur Erfiilllung der Zahlungspflicht die Variante der Uber-
weisung, ist der Zahlungsvorgang derart zu gestalten, dass der Kunde
seinem kontofithrenden Zahlungsdienstleister (,,Zahlstelle“)18 mit
Verlassen des Supermarkts einen Zahlungsauftrag erteilt. Die Zahlstel-
le wird daraufhin die Uberweisung eines Betrages in Hohe des Kauf-
preises an den Supermarkt fiir die Produkte ausfiihren, die der Kunde
aus dem Supermarkt tragt. Die Auftragserteilung erfolgt am prakti-
kabelsten iiber einen Zahlungsauslosedienst,'® der den Zahlungsauf-

trag des Kunden an die Zahlstelle iibermittelt.

b)  Wirksamkeit eines Zahlungsvorganges gegeniiber
dem Zahler/Unwiderruflichkeit des Zahlungsauftrages

Der Zahlungsvorgang muss gegentiber dem Zahler rechtlich wirksam

und darf nicht widerruflich sein, da dieser den gezahlten Betrag an-

dernfalls zurtickfordern kann.

Ein Zahlungsvorgang ist gegeniiber dem Zahler nur wirksam, wenn

er diesem zugestimmt hat. Die Zustimmung kann entweder als Ein-

7 Haftungsfragen werden nicht erértert.

8 Grundsatzlich sind Invisible Payment-Modelle jedoch auf alle Geschafte anwendbar, in
denen Waren und Dienstleistungen bezahlt werden sollen.

9 Das Gesetz geht davon aus, dass der Kaufpreis in bar zu leisten ist, vgl. Westermann, in
MiiKo BGB, 8. Aufl. 2019, § 433, Rn. 65.

10 Dies ist letztlich Folge der grundrechtlich geschiitzten Vertragsfreiheit, s. BVerfG,
8.4.1997 — BvR 48/94, Rn. 142.

11 Im Rahmen von Invisible Payments kdnnen entsprechende AGB durch ausdriicklichen
Hinweis in einer App oder durch deutlich sichtbaren Aushang an einem Ort des Super-
markts in Textform wirksam in den Kaufvertrag einbezogen werden, wenn fiir den Kun-
den dadurch die Méglichkeit besteht, in zumutbarer Weise von AGB Kenntnis zu neh-
men, vgl. § 305 Abs. 2 BGB.

12 Westermann, in: MiiKo BGB, 8. Aufl. 2019, § 433, Rn. 65.

13 Dennhardt, in: BeckOK BGB, 53. Edition, 2020, § 362 BGB, Rn. 24.

14 Die Zahlung mittels Kryptowéhrungen wird vorliegend auBRer Acht gelassen.

15 Hierzu in Bezug auf Proximity Payments Brandenburg/Leuthner, ZD 2015, 111, 112.

16 Um eine Vielzahl von Zahlungsvorgéngen auf einheitlicher vertraglicher Grundlage fiir
eines dieser Zahlverfahren ausfiihren zu kénnen, bedarf es grundsatzlich eines Zahlungs-
diensterahmenvertrages gemaf § 675 f Abs. 2 BGB. Dieser kann formfrei und damit auch
elektronisch (z.B. tUber eine App) geschlossen werden. Die entsprechenden Verbraucher-
vorabinformation miissen jedoch gem. Art. 248 § 3 EGBGB auf einem dauerhaften Da-
tentriger mitgeteilt werden, wozu grundsatzlich auch die Ubermittlung einer E-Mail an
die Zahlungsdienstenutzer ausreicht.

17 Der Zahlungsauftrag stellt eine Weisung des Zahlers an sein kontofiihrendes Institut dar,
vgl. Casper, in: MiiKo BGB, 8. Aufl. 2020, § 675 f BGB, Rn. 52f.

18 Ublicherweise die Bank, bei der der Kunde sein Konto hat.

19 S. hierzu unten unter Ziff. Il 3. d).
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willigung oder, sofern zwischen dem Zahler und seinem Zahlungs-
dienstleister zuvor vereinbart, als Genehmigung erteilt werden. Art
und Weise der Zustimmung konnen zwischen dem Zahler und sei-
nem Zahlungsdienstleister im Zahlungsdiensterahmenvertrag verein-
bart werden. Insbesondere kann vereinbart werden, dass die Zustim-
mung mittels eines bestimmten Zahlungsinstruments erteilt werden
kann (vgl. § 675j Abs. 1 BGB). Zahlungsinstrument ist dabei jedes
personalisierte Instrument oder Verfahren, dessen Verwendung zwi-
schen dem Zahlungsdienstnutzer und dem Zahlungsdienstleister ver-
einbart wurde und das zur Erteilung eines Zahlungsauftrags verwen-
det wird (vgl. § 1 Abs. 20 ZAG).

Das Verfahren und damit das Zahlungsinstrument, mit dem der
Kunde im Falle der Uberweisung seine Zustimmung zu einem
Zahlungsvorgang im Supermarkt erteilt, ist die Handlung des Ver-
lassens des Supermarkts selbst. Dass diese Handlung als Zustim-
mung gilt, wird im Zahlungsdiensterahmenvertrag geregelt. Der auf
diese Weise ausgeloste Zahlungsvorgang ist dann gegeniiber dem
Kunden wirksam.

Die Zustimmung kann vom Zahler durch Erklirung gegeniiber
dem Zahlungsdienstleister jedoch so lange widerrufen werden, wie
der Zahlungsauftrag dem Zahlungsdienstleister des Zahlers nicht
zugegangen ist (vgl. § 675p Abs. 1 S.1 BGB). Gibt der Kunde als
Zahler den Zahlungsauftrag mit Verlassen des Supermarkts ab, wel-
cher seinen Zahlungsdienstleister elektronisch wenige Sekunden
spater erreicht, so ist ein Widerruf in diesem Fall auch nicht mehr
moglich.

Dasselbe gilt, wenn der Zahlungsvorgang tiber einen Zahlungsauslo-
sedienstleister, vom Zahlungsempfinger oder iiber diesen ausgelost
wird, sobald der Zahler dem Zahlungsauslosedienstleister die Zustim-
mung zur Auslosung des Zahlungsvorgangs oder dem Zahlungsemp-
fanger die Zustimmung zur Ausfithrung des Zahlungsvorgangs erteilt
hat (vgl. § 675p Abs. 2 S. 1 BGB).

Im Ergebnis ist ein Zahlungsvorgang in jedem Fall dem Kunden ge-
geniiber wirksam und unwiderruflich, sobald dieser den Supermarkt
verldsst.

¢) Starke Kundenauthentifizierung
Gemifl § 55 Abs. 1 Nr. 2 ZAG obliegt es dem Zahlungsdienstleister
bei jeder Auslosung eines elektronischen Zahlungsvorgangs durch
den Zahler, eine starke Kundenauthentifizierung durchzufiihren, die
zwei der drei Elemente des Wissens (etwas, das der Nutzer weif3), des
Besitzes (etwas, das der Nutzer besitzt) und der Inhirenz (etwas, das
der Nutzer ist) umfassen muss (vgl. § 1 Abs. 24 ZAG). Nutzt der Zah-
ler beispielsweise eine Kreditkarte, so wird durch den Besitz der Karte
das Besitzelement und durch die Eingabe der PIN-Nummer in das
Kartenterminal das Wissenselement erfiillt.
Gemifl § 55 Abs. 2 ZAG muss jeder Zahlungsvorgang zudem dyna-
misch, z.B. durch die Versendung einer TAN per SMS, mit einem be-
stimmten Betrag und einem bestimmten Zahlungsempfinger ver-
kniipft werden.
Gemifd Art. 55 Abs. 5 ZAG i.V.m. der Delegierten Verordnung (EU)
2018/389 (,,Del. VO (EU) 2018/389“) kann die starke Kundenauthen-
tifizierung jedoch unter anderem in folgenden Fillen grundsitzlich
komplett entfallen:*°
— Vertrauenswiirdige Empfiinger: Gemdf3 Art. 13 Del. VO (EU) 2018/
389 kann fiir vertrauenswiirdige Empfianger eine starke Kundenau-
thentifizierung entfallen, wenn die allgemeinen Anforderungen an
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die Authentifizierung erfiillt sind und der Zahlungsempfinger auf
einer zuvor vom Zahler erstellten Liste*' der vertrauenswiirdigen
Empfinger gefiihrt wird.

— Unbeaufsichtigte Terminals fiir Verkehrsnutzungsentgelt und Parkge-
biihren: Gemif3 Art. 12 Del. VO (EU) 2018/389 diirfen Zahlungs-
dienstleister unter Einhaltung der in Art. 2 Del. VO (EU) 2018/389
festgelegten Anforderungen von der Vorgabe einer starken Kunden-
authentifizierung absehen, wenn der Zahler an einem unbeaufsich-
tigten Terminal einen elektronischen Zahlungsvorgang ausldst, um
ein Verkehrsnutzungsentgelt oder eine Parkgebiihr zu zahlen. Hat
der Kunde seine Einkidufe beendet, so kann auf diese Weise auch
automatisch die Parkgebiihr abgerechnet werden.

— Von Unternehmen genutzte sichere Zahlungsprozesse und -protokolle:
Gemifd Art. 17 Del. VO (EU) 2018/389 konnen Zahlungsdienstlei-
ster bei juristischen Personen, die elektronische Zahlungsvorginge
iiber dedizierte (d.h. eigens hierfiir eingerichtete) Zahlungsprozesse
oder -protokolle auslosen, die nur Zahlern zur Verfugung stehen,
bei denen es sich nicht um Verbraucher handelt, von der Vorgabe
einer starken Kundenauthentifizierung absehen. Voraussetzung ist,
dass die zustidndigen Behorden der Auffassung sind, dass diese Pro-
zesse oder Protokolle mindestens ein vergleichbares Sicherheitsni-
veau wie das in der Richtlinie (EU) 2015/2366 (,,PSD 2“) vorgese-
hene gewihrleisten.

Insbesondere bei Stiitzung auf die Ausnahme fiir vertrauenswiirdige
Empfinger auf Warenkiufe in einem Supermarkt kann eine starke
Kundenauthentifizierung vermieden werden, wenn ein Zahlungsaus-
losedienst die Zahlungsauftrage der Kunden an deren Zahlstellen wei-
terleitet. Vorrausetzung hierfiir ist jedoch die technische Sicherstel-
lung der Identifikation des Kunden, zum Beispiel anhand von Ge-
sichtserkennungssoftware, um Zahlungsauftrige dem richtigen Kun-
den zuordnen zu konnen.

d)  Aufsichtsrecht™

Ubermittelt ein Zahlungsauslosedienst den Zahlungsauftrag des
Kunden, bedarf dieser gemdfl § 1 Abs. 1 S.2 Nr. 7 ZAG einer Er-
laubnis zum Betreiben eines Zahlungsauslosedienstes. Dieser ist ein
Dienst, bei dem auf Veranlassung des Zahlungsdienstnutzers ein
Zahlungsauftrag in Bezug auf ein bei einem anderen Zahlungs-
dienstleister gefithrtes Zahlungskonto ausgelost wird (vgl. §1
Abs. 33 ZAG).

4. Zahlung per Lastschrift

Gemifl § 1 Abs. 21 ZAG ist eine Lastschrift ein Zahlungsvorgang zur
Belastung des Zahlungskontos des Zahlers, bei dem der Zahlungsvor-
gang vom Zahlungsempfanger aufgrund der Zustimmung des Zahlers
gegeniiber dem Zahlungsempfinger, dessen Zahlungsdienstleister
oder seinem eigenen Zahlungsdienstleister ausgeldst wird.

Wihlt man die Lastschrift zu Erfillung der Zahlungspflicht des Kun-
den, so erteilt der Kunde dem Supermarkt ein Lastschriftmandat, wel-

20 Sofern die nach der Del. VO (EU) 2018/389 einzuhaltenden Uberwachungspflichten hin-
sichtlich der abgewickelten Zahlungsvorgange eingehalten werden.

21 Die Liste muss vom Kunden erstellt werden und die vertrauenswiirdigen Empfanger dir-
fen auch nicht vom Zahlungsdienstleister vorgeschlagen werden, vgl. Question ID:
2018_4128 aus dem Single Rulebook Q&A der European Banking Authority.

22 Soweit nicht gesondert angesprochen, werden aufsichtsrechtliche Fragen in diesem
Art. nicht bzgl. der kontofiihrenden Zahlungsdienstleister des Supermarkts als Zahlungs-
empfénger und des Kunden als Zahler beurteilt, da hier vom Vorliegen eine Erlaubnis
zur Erbringung von Zahlungsdiensten ausgegangen werden kann.
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ches den Supermarkt ermichtigt, Zahlungen vom Konto des Kunden
einzuziehen, und zugleich die Zahlstelle des Kunden anweist, die vom
Supermarkt auf das Konto des Kunden gezogenen Lastschriften ein-

zuldsen.”

a)  Erteilung des Zahlungsauftrages

Verldsst der Kunde den Supermarkt, so kann der Supermarkt der
Zahlstelle des Kunden den Zahlungsauftrag zur Zahlung des Kauf-
preises fiir die vom Kunden eingepackten Waren aufgrund des Last-
schriftmandats selbst erteilen und so die Zahlung auslésen.

b)  Wirksamkeit eines Zahlungsvorganges

gegeniiber dem Zahler/Unwiderruflichkeit

des Zahlungsauftrages
Grundsitzlich gilt wie bei der Zahlung per Uberweisung, dass der
Zahlungsvorgang dem Kunden gegeniiber mit Verlassen des Super-
markts wirksam und der vom Zahler erteilte Zahlungsauftrag unwi-
derruflich ist. Im Fall einer Lastschrift kann der Zahler den Zahlungs-
auftrag gemdf3 § 675p Abs. 2 S. 2 BGB jedoch dariiber hinaus bis zum
Ende des Geschiftstags vor dem vereinbarten Filligkeitstag widerru-
fen. Da der Kaufpreis fiir Waren aus dem Supermarkt regelmaf3ig mit
Verlassen des Supermarkts fillig wird, bleibt der Zahlungsauftrag aber
auch im Falle der Lastschrift mit Zugang des Auftrags beim Super-
markt unwiderruflich.

)  Achtwdchiges Erstattungsrecht

Im Falle der Lastschrift hat der Zahler grundsitzlich ein bedingungs-
loses achtwdchiges Erstattungsrecht ab dem Zeitpunkt der Belastung
seines Kontos gegen seinen Zahlungsdienstleister (vgl. § 675x Abs. 2,
4 BGB). Dies bedeutet, dass der Zahlungsdienstleister den eingezoge-
nen Betrag dem Konto des Zahlers, also des Kunden, wieder gut-
schreiben muss, wenn dieser sein Erstattungsrecht austibt. Der Zah-
lungsdienstleister hat dann einen Kondiktionsanspruch gegen den Su-
permarkt. Der Supermarkt wiederum muss seinen Kaufpreisanspruch
gegen den Kunden geltend machen, der bei Geltendmachung des Er-
stattungsanspruches wiederauflebt.”* Gegeniiber Nicht-Verbrauchern
ldsst sich das Erstattungsrecht jedoch ausschlieffen (vgl. § 675¢ Abs. 4
BGB i.V.m. § 675x Abs. 4 BGB).

d) Starke Kundenauthentifizierung

Da die starke Kundenauthentifizierung gemafl § 55 Abs. 1 ZAG nur
bei vom Zahler ausgelosten Zahlungsvorgingen vorgenommen wer-
den muss, stellt die starke Kundenauthentifizierung im Lastschriftver-
fahren kein Problem dar.*®

e) Aufsichtsrecht

Die iiber das elektronische Lastschriftverfahren vom Zahlungsemp-
fanger ausgelosten Zahlungsvorginge erfordern keine Erlaubnis zum
Betreiben eines Zahlungsdienstes auf Seiten des Supermarkts. Insbe-
sondere stellen diese keinen Zahlungsauslosedienst dar.*®

5. Zahlung per Kreditkarte

Kreditkartenzahlungen laufen im Mehr-Personenverhiltnis ab. Es ist
zu unterscheiden zwischen dem Karteninhaber (der Schuldner bzw.
hier der Kunde), dem Vertragsunternehmen (der Glidubiger bzw. hier
der Supermarkt), dem kartenausgebenden Institut (die kontofiithrende
Bank des Kunden), dem Kartenunternehmen sowie dem Acquirer.27
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Zwischen dem Karteninhaber und dem Vertragsunternehmen besteht
das Valutaverhiltnis, aufgrund dessen der Karteninhaber zur Zahlung
an das Vertragsunternehmen verpflichtet ist.*® Zwischen dem Karten-
inhaber und der kartenausgebenden Bank besteht das Deckungsver-
héltnis, im Rahmen dessen die kartenausgebende Bank den Weisun-
gen des Karteninhabers bei Zahlungen mit der Karte unterliegt.”
Zwischen dem Acquirer und dem Vertragsunternehmen besteht ein
Akquisitionsvertrag, gemifl dem der Acquirer die vom Karteninhaber
geschuldete Zahlung an das Vertragsunternehmen aufgrund eines
abstrakten Schuldversprechens leistet, wenn die Kreditkarte zur Zah-
lung eingesetzt wird.*® Alternativ kann auch die Regelung darin be-
stehen, dass der Acquirer die vom kartenausgebenden Institut ge-
schuldete Leistung an das Vertragsunternehmen weiterleitet.”’ Zwi-
schen dem Acquirer und dem kartenausgebenden Institut besteht das
Clearingverhiltnis. Wie das Clearing erfolgt, bestimmt sich nach den
Lizenzvereinbarungen, die sowohl das kartenausgebende Institut als
auch der Acquirer mit dem Kartenunternehmen als Lizenzgeber ge-
schlossen haben.”

Ublicherweise kann der Karteninhaber im Rahmen dieses Systems
durch Vorlegen der Kreditkarte und damit der Kartennummer bei ei-
nem Héndler iiber dessen Terminal einen Zahlungsauftrag an das kar-
tenausstellende Institut erteilen. Alternativ konnen die Kreditkarten-
informationen auch beim Héndler vorab hinterlegt werden. Der Zah-
lungsauftrag selbst wird dann vom Héndler an den Acquirer und von
diesem an das kartenausgebende Institut tibermittelt. Je nachdem
welche Verpflichtung fiir den Acquirer nach dem Akquisitionsvertrag
besteht, zahlt dieser den vom Karteninhaber geschuldeten Betrag auf-
grund eigener Verpflichtung aus einem abstrakten Schuldversprechen
an das Vertragsunternechmen® oder leitet den Betrag vom kartenaus-
gebenden Institut weiter, wobei es auch hierbei in Vorleistung gehen
kann, wenn diese Vorleistung im Rahmen der Erbringung des Zah-
lungsgeschifts mit Kreditgewdhrung (§ 1 Abs. 1 S. 2 Nr. 4 ZAG) oder
des Akquisitionsgeschifts (§ 1 Abs. 1 S.2 Nr. 5 ZAG) erfolgt.**Acqui-
rer und kartenausgebendes Institut haben dabei jeweils einen Auf-
wendungsersatzanspruch gegen den Karteninhaber gemifl §§ 675¢
Abs. 1, 670 BGB.*

Wihlt man als Variante zur Zahlung des Kaufpreises die Kreditkar-
tenzahlung, so hinterlegt der Kunde seine Kreditkarteninformationen
beim Supermarkt, welches den Kaufpreis sowie die Kreditkarteninfor-

23 Haug, in: Schimansky/Bunte/Lwowski (Hrsg.), Bankrechts-Hdb., 5. Aufl. 2017, §51,
Rn. 40.

24 BGH, 20.7.2010 - XI ZR 236/07, BB 2010, 2458 m. BB-Komm. Kriiger/Staak, Rn. 25.

25 BaFin Journal Mai 2019, 6 unter https://www.bafin.de/SharedDocs/Downloads/DE/BaFin-
Journal/2019/bj_1905.html (Abruf: 30.3.2020).

26 Merkblatt der BaFin - Hinweise zum Zahlungsdiensteaufsichtsgesetz (ZAG) vom
22.12.2011, (gedndert am 29.11.2017), unter https://www.bafin.de/SharedDocs/Veroeffent
lichungen/DE/Merkblatt/mb_111222_zag.html;jsessionid=DA3EA4B66F7F4BA30B2934C1
DCAA9A7A.1_cid298nn=9450978#doc7846622bodyText12 (Abruf:9.5.2019).

27 Vgl. instruktiv Schur/Schur, JA 2017, 739, 740.

28 Vgl. Schur/Schur, JA 2017, 739, 740.

29 Vgl. Schur/Schur, JA 2017, 739, 740.

30 Vgl. Casper, in: MiKo BGB, 8. Aufl. 2020, § 675 f BGB, Rn. 121.

31 In diesem Fall liegt immer auch ein Finanztransfergeschaft und damit ein Zahlungs-
dienst gemaR § 1 Abs. 1 S. 2 Nr. 6 ZAG seitens des Acquirers vor.

32 Vgl. Schur/Schur, JA 2017, 739, 741. Prominente Beispiele fir Kartenunternehmen sind
MasterCard oder Visa.

33 Vgl. Schur/Schur, JA 2017, 739, 740.

34 Sog. Technischer Kredit, vgl. Merkblatt der BaFin — Hinweise zum Zahlungsdiensteauf-
sichtsgesetz  (ZAG) unter https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/
Merkblatt/mb_111222_zag.html;jsessionid=FA2FC12F7722BCF8DBBEB75AEDDF7647.2_
id3907nn=9450978#doc7846622bodyText11 (Abruf: 30.3.2020).

35 Vgl. Casper, in: MiiKo BGB, 8. Aufl. 2020, § 675f BGB, Rn. 120 in Bezug auf den Acquirer
und vgl. Schur/Schur, JA 2017, 739, 740 in Bezug auf die kartenausgebende Bank.
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mationen an den Acquirer iibermittelt, sobald der Kunde den Super-
markt mit den eingepackten Waren verldsst. Der Acquirer wird den
geschuldeten Betrag dann entweder aus eigener Schuld aus dem abs-
trakten Schuldversprechen oder in Vorleistung in Ausfithrung eines
Zahlungsdienstes zahlen.*® Die kartenausgebende Bank wird einen
entsprechenden Betrag dann wiederum an den Acquirer zahlen und
das Konto des Kunden belasten.

a)  Erteilung des Zahlungsauftrags

Die Erteilung des Zahlungsauftrags erfolgt dhnlich wie bei der Uber-
weisung. Durch Verlassen des Supermarkts erklirt der Kunde, dass
das kartenausgebende Institut den Kaufpreis bezahlen soll. Der Unter-
schied besteht darin, dass der Supermarkt mit dem Zahlungsauftrag
die Kreditkarteninformationen weiterleitet, sodass das kartenausge-
bende Institut und je nach Modell auch der Acquirer zur Zahlung
verpflichtet werden.

b)  Wirksamkeit eines Zahlungsvorganges gegeniiber

dem Zahler/Unwiderruflichkeit des Zahlungsauftrages
Es gilt hier grundsitzlich das unter Ziffer I1I. 3. b) zur Uberweisung
Gesagte.

¢) Starke Kundenauthentifizierung

Als Zahlungsdienstleister, gegeniiber dem der Zahlungsauftrag erteilt
wird, obliegt hier dem kartenausgebenden Institut die starke Kunden-
authentifizierung.

d)  Aufsichtsrecht

Das Kartenausgebende Institut benétigt, wenn es die Zahlungen ga-
rantiert und dariiber hinaus auch das Konto des Kunden fiihrt, eine
Bankerlaubnis nach dem Kreditwesengesetz. Der Aquirer benétigt, je
nachdem ob die Zahlung garantiert oder lediglich weiterleitet wird,
ebenfalls eine Bankerlaubnis oder eine Erlaubnis zum Betreiben eines
Zahlungsdienstes. Der Supermarkt als Zahlungsempfinger benotigt
keine Erlaubnis.””

6. Zahlungsrechtliches Fazit

Aus rechtlicher Sicht ist das Lastschriftmodell aufgrund des 8-wochi-
gen Erstattungsrechts von Verbrauchern das fiir einen Verkdufer un-
glinstigste Modell. Lediglich gegeniiber Unternehmern ist es vorteil-
halt, da hier keine starke Kundenauthentifizierung notwendig ist und
das Erstattungsrecht ausgeschlossen werden kann.

Fiir das Uberweisungsmodel spricht, dass der Zahlungsauftrag mit
Zugang beim Zahlungsdienstleister des Kunden unwiderruflich wird
und fiir den Supermarkt daher eine hohe Wahrscheinlichkeit besteht,
dass er den Kaufpreisbetrag erhilt. Damit eine automatische Zah-
lungsabwicklung méglich ist, muss das Zahlungsmodell jedoch so
ausgestaltet werden, dass eine der Ausnahmen zur starken Kundenau-
thentifizierung greift.

Das Gleiche gilt fiir den Fall der Zahlung mittels Kreditkartenin-
formationen. Der Vorteil zum Uberweisungsmodell besteht jedoch
darin, dass der Acquirer bei entsprechender Vereinbarung im Ak-
zeptanzvertrag die Zahlung aufgrund eines abstrakten Schuldver-
sprechens selbst schuldet und der Supermarkt als Vertragsunter-
nehmen somit im Regelfall einen solventen Zweitschuldner hat.
Fiir den Supermarkt am sichersten ist daher das Kreditkartenmo-
dell.
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IV. Datenschutzrechtliche Beurteilung
der Invisible Payments

Fiir den Einsatz von Invisible Payments durch den Supermarkt wer-
den vom Kunden viele Daten erhoben und verarbeitet. Bei den beim
Einkauf anfallenden Informationen handelt es sich auch um perso-
nenbezogene Daten des Kunden, die der Supermarkt insbesondere fiir
den Einkauf verarbeitet. Beim Einkauf werden folgende personenbe-
zogene Daten erhoben und verarbeitet.

1. Personenbezogene Daten des Kunden

Bei der Auswahl der Produkte durch den Kunden, der Auswertung
der Einkaufsgewohnheiten des Kunden und der Bezahlung erhebt
und verarbeitet der Supermarkt eine grofle Menge an personenbezo-
genen Daten des Kunden.

Personenbezogene Daten sind nach Art. 4 Nr. 1 DSGVO alle Informa-
tionen, die sich auf eine identifizierte oder identifizierbare natiirliche
Person beziehen; als identifizierbar wird eine natiirliche Person ange-
sehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu
einer Kennung wie einem Namen, zu einer Kennnummer, zu Stand-
ortdaten, zu einer Online-Kennung oder zu einem oder mehreren be-
sonderen Merkmalen identifiziert werden kann, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaft-
lichen, kulturellen oder sozialen Identitit dieser natiirlichen Person
sind.

Der Supermarkt erhebt und verarbeitet insbesondere folgende perso-
nenbezogene Daten des Kunden: Name, Zahlungsinformationen der
Kreditkarte oder in der App, Kauthistorie, Bewegungsdaten, Foto-
und Videoaufnahmen, Informationen zur Identifizierung und Log-
files.”®

2. Datenverarbeitung

Diese personenbezogenen Daten werden auch vom Supermarkt im
datenschutzrechtlichen Sinne verarbeitet. Verarbeitung ist in Art. 4
Nr. 2 DSGVO definiert als jeder mit oder ohne Hilfe automatisierter
Verfahren ausgefiihrter Vorgang oder jede solche Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten wie das Erheben, das
Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpas-
sung oder Verinderung, das Auslesen, das Abfragen, die Verwendung,
die Offenlegung durch Ubermittlung, Verbreitung oder eine andere
Form der Bereitstellung, den Abgleich oder die Verkniipfung, die Ein-
schrinkung, das Loschen oder die Vernichtung.

Personenbezogene Daten des Kunden werden im vorliegenden Fall
insbesondere bei der Identifizierung des Kunden, der Auswahl der
Produkte und der Bezahlung des Einkaufs verarbeitet.

Der Kunde wihlt beim Eintritt in den Supermarkt eine Identifizie-
rungsmethode, z.B. die Kreditkarte oder die App des Supermarktes.
Die Auswahl der jeweiligen Produkte durch den Kunden wird in der

36 Maglich ist grundsatzlich auch, dass der Supermarkt an den Acquirer bloBe Autorisie-
rungsanfragen stellt und keine Zahlungsauftrage tibermittelt, sodass der Acquirer erst zu
zahlen verpflichtet ist, wenn bestimmte weitere Voraussetzungen erfiillt sind bzw. der
Acquirer sich dazu bereit erklart.

37 Vgl. Merkblatt der BaFin — Hinweise zum Zahlungsdiensteaufsichtsgesetz (ZAG) unter
https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Merkblatt/mb_111222_zag.
html;jsessionid=FA2FC12F7722BCF8DBBEB75AEDDF7647.2_cid390?nn=9450978#doc784
6622bodyText11 (Abruf: 30.3.2020).

38 Examples of Information Collected when using Amazon Services, among others ,Just
Walk Out”, https://www.amazon.com/gp/help/customer/display.htm|?ie=UTF8&nodel-
d=4684968&ref_=footer_privacy#GUID-1B2BDAD4-7ACF-4D7A-8608-CBAGEA897FD3__-
SECTION_87C837F9CCD84769B4AE2BEB14AF4F01 (Abruf: 25.4.2020).
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Regel durch Sensoren und Bild-/Videoaufnahmen erfasst. Hinzu
kommen der Einsatz von Deep Learning zur Bildauswertung, eine
Echtzeitverarbeitung von Daten und kiinstliche Intelligenz zur Aus-
wertung der Daten. Mit dieser Technologie wird jede Entnahme eines
Produktes aufgezeichnet. Der Kunde kann seine eingepackten Pro-
dukte in Echtzeit auf seiner App nachvollziehen. Die Technologie er-
kennt auch, wenn der Kunde Produkte zuriicklegt, die er bereits in
seine Einkaufstasche gelegt hatte. Dann wird das betreffende Produkt
von dem Einkauf des Kunden entfernt. Ist der Kunde mit seinem Ein-
kauf fertig, verldsst er das Geschift iiber eine Check-out-Schranke.
Dort wird der Einkaufswert erfasst und tiber den gewihlten Account
(Kreditkarte oder per App) abgerechnet.

Das Bezahlmodell funktioniert in der Regel mittels Videotiberwa-
chung mit 3D-Objekterkennung und Zuordnung der Produkte. Ein
anonymer FEinkauf ist bislang ausgeschlossen. In der Regel werden
auch Bewegungsdaten und allgemeine Informationen zum Einkauf
verarbeitet. Laut Aussagen von z.B. von Amazon wird auf die Ge-
sichtserkennung verzichtet. Das System erkenne allein 3D-Objekte

und den Menschen ohne exakte Gesichtsstrukturen.>®

3. Analyse der Einkaufsgewohnheiten

Dartiber hinaus werden von dem Supermarkt in der Regel die Kun-
den und deren Einkdufe erfasst und deren Einkaufsgewohnheiten
analysiert. Auf Grundlage der Kenntnis der Kundenbediirfnisse wer-
den der Warenbestand verwaltet und optimiert und Trends umge-
setzt. Nach bisherigem Stand werden die Einkaufsgewohnheiten je-
doch nicht personenbezogen, sondern anonymisiert analysiert. Ano-
nymisierte Daten weisen keine personenbezogenen Daten auf, sodass
datenschutzrechtliche Anforderungen dann nicht zu beachten sind.
Soweit sie lediglich pseudonymisiert sind, findet das Datenschutz-
recht indes Anwendung.

Im Fall einer personalisierten Analyse wire der Kunde transparent
und umfassend tiber die Art und Weise, die Kriterien und Maf3gaben
der Analyse oder des Profilings zu informieren. Im Fall eines Profi-
lings im Rahmen der Analyse der Einkaufsgewohnheiten ist der Kun-
de auch iiber die involvierte Logik, die Tragweite und die angestreb-
ten Auswirkungen einer derartigen Verarbeitung zu informieren,
Art. 13 Abs. 2 lit. f DSGVO.

4. \Verarbeitung von sensiblen Daten

Bei den vom Supermarkt erhobenen personenbezogenen Daten kann
es sich teilweise auch um besondere Kategorien von personenbezoge-
nen Daten handeln, da z.B. die Personenaufnahmen Auskunft iiber
die genetische und soziale Herkunft (z.B. Hautfarbe), die Gesundheit
oder korperliche Eigenschaften (Brille, Rollstuhl etc.) und ggf. die Re-
ligionszugehorigkeit (z.B. Kreuz, Schleier) geben konnen. Bei einem
Einsatz einer Gesichtserkennung wiirden auch biometrische und of-
fensichtliche Gesundheitsdaten erfasst werden. Nach Angaben von
Amazon soll das System jedoch keine Gesichtserkennung vornehmen.
Allerdings konnen personenbezogene Daten unter Umstdnden auch
dann erfasst werden, wenn das System anhand des Modelling die
Grofle, Korperfigur und sonstige gesundheitliche Umstinde (z.B. bei
Personen mit eingeschrinkten Bewegungen, Rollstuhlfahrer, Brillen)
erkennt. Die Verarbeitung von solch sensiblen Daten ist jedoch
grundsitzlich untersagt, Art. 9 Abs. 1 DSGVO. Sie ist nur bei Vorlie-
gen einer wirksamen Einwilligung oder eines anderen Ausnahmetat-
bestandes zulissig, Art. 9 Abs. 2 DSGVO.
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5. Rechtsgrundlage der Datenverarbeitung

fiir den Einkauf
Die personenbezogenen Daten des Kunden werden bei der etwaigen
Registrierung fiir die Nutzung der App, zur Identifizierung des Kun-
den, zur Zuordnung der ausgewdhlten Waren zum Kunden sowie zur
Bezahlung verwendet. Als Rechtsgrundlage fiir diese Erhebung und
Verarbeitung von personenbezogenen Daten des Kunden kommt die
Erfiillung des Kaufvertrages in Betracht, Art. 6 Abs. 1 lit. b DSGVO.
Die Registrierung zur Nutzung der App bzw. zur Zahlung, die Identi-
fizierung des Kunden, die Zuordnung der ausgewdhlten Produkte in
den Warenkorb, die Ermittlung des Einkaufswerts sowie die Abrech-
nung werden zum Einkauf im Supermarkt in der Regel zur Erfiillung
des Kaufvertrages erforderlich und somit von der Rechtsgrundlage er-
fasst sein. Dies setzt voraus, dass nur die personenbezogenen Daten
erhoben und verarbeitet werden, die unmittelbar fiir den Einkauf er-
forderlich sind. Die Verarbeitung weiterer Daten wird in der Regel
nicht von dieser Rechtsgrundlage umfasst sein.

6. Rechtsgrundlage fiir Analyse der
Einkaufsgewohnheiten
Der Supermarkt erfasst in der Regel mehr Daten als zum Einkauf er-
forderlich sind. Es wird beispielsweise festgehalten, welche Ware der
Kunde wihlt, ob er Ware aus dem Einkaufskorb ins Regal zuriicklegt
oder die Anzahl verringert. Die Einkaufsgewohnheiten des Kunden
werden dann mit kiinstlicher Intelligenz analysiert. Basierend auf die-
sen Daten soll die Kundenzufriedenheit erfasst und gesteigert werden.
Soweit der Supermarkt Daten iiber Ort und Zeitpunkt des Einkaufs
sowie zur Kaufpreishohe erhebt, entspricht dies den gidngigen und in-
soweit nicht durch die Rechtsprechung beanstandeten Rabattpunkte-
systemen wie Payback oder Happy Digits.*’
Soweit die Analyse der Einkaufsgewohnheiten anonymisiert erfolgt,
sind mangels Vorliegens von personenbezogenen Daten keine daten-
schutzrechtlichen Anforderungen zu beachten. Soweit sie jedoch
pseudonymisiert oder kundenspezifisch durchgefiihrt wird, scheidet
eine Rechtsgrundlage in der Regel aus, da die Analyse fiir den Kauf
grundsitzlich nicht erforderlich ist. In Betracht kommen jedoch eine
Einwilligung des Kunden in die Kundenanalyse (Art. 6 Abs. 1 lit. a, 7
DSGVO) oder das berechtigte Interesse des Supermarkts (Art. 6
Abs. 1 lit. f DSGVO).

a)  Einwilligung des Kunden

Die Datenverarbeitung des Supermarkts hinsichtlich der Einkaufsge-
wohnheiten konnte auf der Grundlage der Einwilligung rechtmiflig
sein, Art. 6 Abs. 1 lit. a DSGVO.

Eine Einwilligung ist rechtmif3ig, wenn sie folgenden Anforderungen
von Art. 7 DSGVO, Erwigungsgrund 32 und 42 DSGVO, entspricht:
Die Einwilligung sollte durch eine eindeutige bestitigende Handlung
erfolgen, mit der freiwillig, fir den konkreten Fall, in informierter
Weise und unmissverstindlich bekundet wird, dass die betroffene
Person mit der Verarbeitung der sie betreffenden personenbezogenen

39 Coldewey, TechCrunch, Inside Amazon’s surveillance-powered, no-check — out conven-
ience store, unter https://techcrunch.com/2018/01/21/inside-amazons-surveillance-po
wered-no-checkout-convenience-store/ (Abruf: 25.4.2020).

40 Vgl. BGH, 11.11.2009 - VIII ZR 12/08, K&R 2010, 116 m. K&R-Komm. WiBle, WRP 2010,
278, NJW 2010, 864; BGH, 16.7.2008 — VIII ZR 348/06, BB 2008, 2426 m. BB-Komm.
Schirmbacher, MMR 2008, 731; Gulden, Amazon Go — Rechtslage in Deutschland? Ware
der Supermarkt in Deutschland mdglich? unter https://ggr-law.com/e-commerce/faq/
amazon-go-rechtslage-deutschland/ (Abruf: 25.4.2020).
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Daten einverstanden ist. Wenn die Verarbeitung mehreren Zwecken
dient, sollte fiir alle diese Verarbeitungszwecke eine Einwilligung ge-
geben werden. Zudem muss dem Kunden das Recht eingerdumt wer-
den, seine Einwilligung jederzeit zu widerrufen. Er ist vor der Abgabe
der Einwilligung tiber sein Widerrufsrecht zu informieren. Dabei ist
zu beachten, dass Teile der Einwilligungserklirung dann nicht ver-
bindlich sind, wenn sie einen Verstofl gegen die DSGVO darstellen,
Art. 7 Abs. 2 S. 2 DSGVO.

Des Weiteren ist das Kopplungsverbot in Art. 7 Abs. 4 DSGVO zu be-
achten, sofern die Einwilligung im Rahmen eines Vertrags erteilt wird
und die Datenverarbeitung tiber das fiir die Vertragserfiillung erfor-
derliche Mafd hinausgeht. Bei Vertragsverhiltnissen ist eine Kopplung
von Einwilligung und Vertragserfiillung aber nicht pauschal ausge-
schlossen; es ist stattdessen eine gesonderte Erforderlichkeitspriifung
vorgesehen.*!

In der Praxis wird es schwer sein, die aufgefiihrten Anforderungen an
eine wirksame Einwilligung zu erfiillen und eine wirksame Einwilligung
des Kunden einzuholen. Es kann z. B. an der Freiwilligkeit der Einwilli-
gung fehlen, wenn die Einwilligung in einer Situation wirtschaftlicher
oder sozialer Schwiche oder Unterordnung erteilt wird oder wenn der
Betroffene durch iibermiflige Anreize finanzieller oder sonstiger Natur
zur Preisgabe seiner Daten verleitet wird.** Des Weiteren ist es bei einer
Verarbeitung von vielen Daten und fiir mehrere Zwecke,wie z. B. bei der
Analyse der Einkaufsgewohnheiten, nicht leicht, iiber die Einwilligung

umfassend und transparent zu informieren.

b)  Berechtigtes Interesse

OD die Auswertung und Nutzung der Einkaufsgewohnheiten der Kun-
den auf die Rechtsgrundlage des berechtigten Interesses des Super-
markts gestiitzt werden kann, Art. 6 Abs. 1 lit. f DSGVO, ist jeweils im
Einzelfall beurteilen. Berechtigte Interessen konnen rechtliche, wirt-
schaftliche oder ideelle darstellen.*’ Als berechtigtes Interesse des Super-
markts kommt z.B. die Steigerung der Kundenzufriedenheit und die
Optimierung des Warenbestandes durch eine Analyse des Kundenein-
kaufs in Betracht. Bei der erforderlichen Interessenabwigung kommt es
mafigeblich auf Art und Umfang der verwendeten personenbezogenen
Daten, die transparente und umfassende Information, Zweckgebun-
denheit und Angemessenheit (hier der Kundenanalyse) an.**

Sofern Kinder unter 16 Jahren den Kunden begleiten oder sensible
Daten des Kunden erhoben werden, wird die Interessenabwigung in
der Regel zugunsten des Kunden ausfallen.*

7.  Prinzipien der Datenverarbeitung

Der Supermarkt hat bei der Verarbeitung personenbezogener Daten
die Grundsitze nach Art.5 DSGVO einzuhalten: Grundsatz der
Rechtmifligkeit, der Datenverarbeitung nach Treu und Glauben, der
Transparenz, der Zweckbindung, der Datenminimierung, der Richtig-
keit, der Speicherbegrenzung und der Integritit und Vertraulichkeit
der Datenverarbeitung. Diese Grundsitze gelten unmittelbar. Ein Ver-
stof} gegen diese Grundsitze macht die Datenverarbeitung rechtswid-
rig.*® Der Supermarkt muss die Einhaltung der Grundsitze auch
nachweisen konnen, Art. 5 Abs. 2 DSGVO. Andernfalls gilt die Daten-
verarbeitung nicht als rechtmafig.

Bei der Erhebung der Kundendaten fiir den Einkauf wird durch die
Sensoren und Kameras eine Vielzahl von Daten erhoben. Entspre-
chend des Grundsatzes der Transparenz, Art. 5 Abs. 1 lit. a DSGVO,
sind diese Daten in einer fiir die betroffene Person nachvollziehbaren
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Weise zu verarbeiten. Zudem hat der Supermarkt den Kunden trans-
parent und umfassend, insbesondere entsprechend den Informations-
pflichten nach Art. 13 und 14 DSGVO, zu informieren.

Angesichts der Vielzahl von Daten, die der Supermarkt erhebt, konnen
Zweifel an der Einhaltung des Grundsatzes der Datenminimierung auf-
kommen. Nach dem Grundsatz der Datenminimierung miissen perso-
nenbezogene Daten ,,dem Zweck angemessen und erheblich sowie auf
das fiir die Zwecke der Verarbeitung notwendige Maf3 beschrinkt sein®,
Art. 5 Abs. 1lit. ¢ DSGVO. Dies bedeutet, dass der Supermarkt die per-
sonenbezogenen Daten des Kunden nur in dem Umfang erheben und
verarbeiten darf, wie es fiir den Einkauf erforderlich ist. Dies betrifft die
Anzahl der Daten sowie die Anzahl der Nutzungen.

Der Grundsatz der Datenminimierung wird durch den technischen Da-
tenschutz unterstiitzt. Dies geschieht vor allem durch Privacy by Design
und Privacy by Default, Art. 25 DSGVO. Privacy by Design, ,,Daten-
schutz durch Technikgestaltung®, bedeutet, dass der Datenschutz bei
Entwurf eines Datenverarbeitungsvorgangs durch technische und orga-
nisatorische Mafinahmen sichergestellt wird. Privacy by Default, , Da-
tenschutz durch datenschutzfreundliche Voreinstellungen®, bedeutet,
dass die Werkeinstellungen datenschutzfreundlich auszugestalten sind.
Der Supermarkt hat bei der Identifizierung des Kunden, der Zuord-
nung zum Zahlungsmittel, bei der Auswahl der Waren, bei der Bezah-
lung durch technische Gestaltung sowie bei datenschutzfreundlichen
Voreinstellungen sicherzustellen, dass lediglich die fiir diese Vorginge
notwendigen Daten erhoben und verarbeitet werden.

Unter dem Gesichtspunkt der Datenminimierung ist z.B. der Einsatz
von RFID wie durch die bereits erwahnte VR Payment GmbH vorteil-
hafter. Durch den Einsatz von RFID werden weniger Daten erhoben
und verarbeitet als beim Einsatz von Kameras und Sensoren.

8. Datenschutzrechtliches Fazit

Soweit der Supermarkt lediglich die personenbezogenen Daten des
Kunden erhebt und verarbeitet, die fiir den Einkauf erforderlich sind,
wird die Datenverarbeitung in der Regel zur Vertragserfullung nach
Art. 6 Abs. 1 lit. b DSGVO zulissig sein. Soweit dariiber hinaus perso-
nenbezogene Daten zur Auswertung des Kundenverhaltens erhoben
und verarbeitet werden, wird es darauf angekommen, ob diese anony-
misiert oder personalisiert verwendet werden. In der anonymen Form
wird dies datenschutzrechtlich zuldssig sein, in der personalisierten
Form besteht die Herausforderung, entweder eine wirksame Einwilli-
gung einzuholen (Art. 6 Abs. 1 lit. a DSGVO) oder die Auswertung so
zu gestalten, dass sie auf der Grundlage des berechtigten Interesses
zuldssig ist (Art. 6 Abs. 1 lit. f DSGVO). Dariiber hinaus sind die
Grundsitze der Datenverarbeitung nach Art. 5 DSGVO einzuhalten.
Hier sind insbesondere bedeutsam: Transparenz, Zweckbindung und
Datenminimalisierung.

41 Metzger, GRUR 2019, 129, 132; Heckmann/Paschke, in: Ehmann/Selmayr, DS-GVO, 2. Aufl.
2018, Art. 7, Rn. 94f.; 6stOGH, 31.8.2018 - 6 Ob 140/18h.

42 BGH, 16.7.2008 - VIII ZR 348/06, BB 2008, 2426 m. BB-Komm. Schirmbacher, NJW 2008,
3055, 3056.

43 Paal/Pauly/Frenzel, 2. Aufl. 2018, DS-GVO, Art. 6, Rn. 28.

44 Datenschutzkonferenz, Kurzpapier Nr. 3, Verarbeitung personenbezogener Arten fiir Wer-
bung, 29.7.2017, unter https://www.datenschutzzentrum.de/Art./1161-Kurzpapier-Nr.-3-
Verarbeitung-personenbezogener-Daten-fuer-Werbung.html (Abruf: 25.4.2020).

45 Amazon Services, unter anderem Amazon ,Just Walk Out” verkauft keine Produkte zum
Kauf durch Kinder, nur durch Erwachsene. Kinder unter 18 Jahre diirfen die Amazon-
Dienste nur unter Beteiligung eines Elternteils oder Erziehungsberechtigten nutzen, un-
ter https://www.amazon.com/gp/help/customer/display.htmi?ie=UTF8&nodeld=468496
&ref_=footer_privacy#GUID-1B2BDAD4-7ACF-4D7A-8608-CBAGEA897FD3__SECTION_
D17374D6EE5B4077946965351E11175C (Abruf: 25.4.2020).

46  Simitis/Hornung/Spiecker gen. D6hmann (Hrsg.), Datenschutzrecht, 2019, Rn. 1.
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V. Bedeutung fiir die Praxis

Die dargestellten zahlungs- und datenschutzrechtlichen Aspekte vermit-
teln einen ersten Einblick in das Rechtsgebiet der Invisible Payments. Die
Bandbreite der Anwendungsmaglichkeiten ist einerseits grof3, erfordert
andererseits eine genaue Priifung der zahlungs- und datenschutzrechtli-
chen Anforderungen im Einzelfall. Es zeigt sich jedoch, dass auch kom-
plexe Projekte zahlungs- und datenschutzrechtlich umsetzbar sind.

Hinweis der Redaktion: Im Zusammenhang mit Invisible Payments s. auch
die Beitrage in unserer neuen Zeitschrift ,Recht der Zahlungsdienste (RdZ)":
Gebhard/Sturies, Invisible Payments — aufsichtsrechtliche Einordnung von in-
teraktionslosen Zahlungsprozessen, RdZ 2020, 12; Linardatos, Rollende Kre-
ditkarten — zahlungsdiensterechtliche Fragen bei In-Car-Payments, RdZ 2020,
36; Korschinowski, Auto — technisches Device zum Bezahlen und Datensam-
meln, RdZ 2020, 66.
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AMTLICHE LEITSATZE

a) Eine wirksame Einwilligung in telefonische Werbung im Sinne von § 7
Abs. 2 Nr. 2 Fall 1 UWG liegt nicht vor, wenn der Verbraucher bei der Er-
klarung der Einwilligung mit einem aufwendigen Verfahren der Abwahl
von in einer Liste aufgefiihrten Partnerunternehmen konfrontiert wird,
das ihn dazu veranlassen kann, von der Ausiibung dieser Wahl Abstand
zu nehmen und stattdessen dem Unternehmer die Wahl der Werbepart-
ner zu iiberlassen. Wei} der Verbraucher mangels Kenntnisnahme vom
Inhalt der Liste und ohne Ausiibung des Wahlrechts nicht, die Produkte
oder Dienstleistungen welcher Unternehmer die Einwilligung erfasst,
liegt keine Einwilligung fiir den konkreten Fall vor.

b) § 15 Abs. 3 Satz 1 TMG ist mit Blick auf Art. 5 Abs. 3 Satz 1 der Richt-
linie 2002/58/EG dahin richtlinienkonform auszulegen, dass der Diens-
teanbieter Cookies zur Erstellung von Nutzungsprofilen fiir Zwecke der
Werbung oder Marktforschung nur mit Einwilligung des Nutzers einset-
zen darf. Eine elektronisch zu erkldarende Einwilligung des Nutzers, die
den Abruf von auf seinem Endgerat gespeicherten Informationen mit-
hilfe von Cookies im Wege eines voreingestellten Ankreuzkéastchens ge-
stattet, geniigt diesem Einwilligungserfordernis nicht.

Richtlinie 2002/58/EG Art. 5 Abs. 3 und Art. 2 Buchst. f; Richtlinie 2009/136/
EG Art. 2 Nr. 5; Richtlinie 95/46/EG Art. 2 Buchst. h; Verordnung (EU) 2016/
679 Art. 4 Nr. 11; UKIaG § 1; BGB § 307, TMG § 15 Abs. 3

SACHVERHALT

Der Kldger ist der in die Liste qualifizierter Einrichtungen nach § 4 UKIaG
eingetragene Bundesverband der Verbraucherzentralen. Die Beklagte bie-
tet die Teilnahme an Gewinnspielen im Internet an.
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Am 24. September 2013 veranstaltete die Beklagte unter der Internet-
adresse ,www. .de” ein Gewinnspiel. Nach Eingabe der Postleitzahl ge-
langte der Nutzer hierbei auf eine Seite, auf der Name und Anschrift des
Nutzers einzutragen waren. Unter den Eingabefeldern fiir die Adresse be-
fanden sich zwei mit Ankreuzfeldern versehene Hinweistexte. Der erste
Hinweistext, dessen Ankreuzfeld nicht mit einem voreingestellten Hak-
chen versehen war, lautete:

Jch bin einverstanden, dass einige Sponsoren und Kooperationspartner
mich postalisch oder telefonisch oder per E-Mail/SMS Uber Angebote aus
ihrem jeweiligen Geschéftsbereich informieren. Diese kann ich hier selbst
bestimmen, ansonsten erfolgt die Auswahl durch den Veranstalter. Das
Einverstandnis kann ich jederzeit widerrufen. Weitere Infos dazu hier.”

Der zweite Hinweistext, der mit einem voreingestellten Hakchen versehen
war, lautete:

Jch bin einverstanden, dass der Webanalysedienst Remintrex bei mir
eingesetzt wird. Das hat zur Folge, dass der Gewinnspielveranstalter, die
Planet49 GmbH, nach Registrierung fiir das Gewinnspiel Cookies setzt,
welches Planet49 eine Auswertung meines Surf- und Nutzungsverhaltens
auf Websites von Werbepartnern und damit interessengerichtete Wer-
bung durch Remintrex ermdglicht. Die Cookies kann ich jederzeit wieder
|6schen. Lesen Sie Néheres hier.”

Eine Teilnahme am Gewinnspiel war nur mdglich, wenn mindestens das
Hakchen vor dem ersten Hinweistext gesetzt wurde.

Der im ersten Hinweistext den Worten ,Sponsoren und Kooperationspart-
ner” und ,hier” unterlegte elektronische Verweis fiihrte zu einer Liste, die
57 Unternehmen, ihre Adresse, den zu bewerbenden Geschéftsbereich
und die fiir die Werbung genutzte Kommunikationsart (E-Mail, Post oder
Telefon) sowie nach jedem Unternehmen das unterstrichene Wort ,Ab-
melden” enthielt. Der Liste vorangestellt war folgender Hinweis:

,Durch Anklicken auf dem Link ,Abmelden’ entscheide ich, dass dem ge-
nannten Partner/Sponsoren kein Werbeeinverstandnis erteilt werden darf.
Wenn ich keinen oder nicht ausreichend viele Partner/Sponsoren abge-
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